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Existuje mnoho cest, jak udělat z Internetu špatného sluhu. Naneštěstí se většina příznaků  ukáže, když už je pozdě a vy jste zaneprázdněni činností najít odpověď, jak se dostali dovnitř, co viděli, co po nich zbylo a co ukradli. Nakonec celkově přeinstalujete Vaše životně důležité zařízení, aby jste se ujistili, že po tomto vniknutí nic nezůstalo.
Potřebujete něco co bude nepřetržitě sledovat Vaší síť a detekovat průniky v reálném čase a ne až oni najdou díru a využijí ji. Jestliže někdo zkouší napadnout Váš e-business server, pak to chcete vědět. Sledováním toho, jak se někdo pokouší¨napadnout Váš systém, Vám dává schopnost se jim bránit nebo dokonce přerušit jejich činnost!

Můžete koupit síťový firewall. Firewall omezují cesty možného průniku, ale neumějí detekovat nebo bránit všem útokům. Útok může stále ohrozit Váš WEB server, jestliže Váš firewall propouští Web provoz. Můžete pouze nalézt záznamy o úspěšných útocích, když je firewall překonán. Konec konců zajištění bezpečnosti je důležité, ale zajištění falešné bezpečnosti je nebezpečné. Mohli by jste chránit každého účastníka sítě pomocí speciálního SW, což je obtížné. Cena tohoto řešení může být odstrašující a to jak pro SW, tak i za správu takového systému!   


Hledáte...

... řešení, které je trvale umístěno ve Vaší síti a tiše sleduje v síti průniky. Když se narušitel snaží probourat do systému, bude informovat Váš personál o tomto nebezpečí. Chrání všechny zařízení na síťovém segmentu a tak budete potřebovat instalovat pouze jedno zařízení. Pomocí expertů je toto zařízení instalováno a konfigurováno dálkově a placeno je měsíčně. Žádné vstupní kapitálové výdaje, instalační nebo konfigurační poplatky.  

...přestaňte hledat.

Profinet Test nabízí všechny nástroje, které potřebujete k zajištění řízení bezpečnosti Vaší sítě bez drahého SW a rozsáhlé administrace.  

CENY A KONFIGURACE

	Charakteristiky
	Výhody

	Profinet Test zahrne poplatek za síťové EyeLID zařízení do předplatného služby EyeLID
	Odstraňuje nutnost mít vstupní kapitál nebo rozpočtové problémy. Zde nejsou žádné vstupní kapitálové výdaje, instalační nebo konfigurační poplatky



	Žádné minimální měsíční lhůty nebo závazky.
	Je to jako měsíční pronájem! Použijte předplatné služby EyeLID jak dlouho to budete potřebovat.



	Profinet Test nainstaluje a nakonfiguruje EyeLID jako část předplatného služby EyeLID.
	Žádné konfigurační, instalační nebo administrátorské poplatky. Ušetříte peníze a zabráníte konzultacím! 

	Instalace v jednom dni.
	Předplatné EyeLID budete platit ode dne, kdy podepíšete kontrakt – což Vám ušetří peníze a čas.


  TECHNOLOGIE

	Charakteristiky
	Funkce
	Výhody

	Analýza rámců v reálném čase
	Sleduje síťový provoz při plné linkové rychlosti E3 (34 Mbps).
	Jeden EyeLID může sledovat všechny segmenty bez zahození rámce.

	Rozsáhlá knihovna s příznaky útoku
	Více než 1000 známých útoků, které jsou zjištěny a sledovány a seznam se stále doplňuje tak, jak jsou nové útoky objeveny.
	Trvalá ochrana s rozsáhlou knihovnou známých vzorků průniků a metod.

	Detekce útoku odepření služby (DoS)
	Detekuje speciální rámce pro filtraci firewall.
	Optimalizace Vašeho firewall systému zabrání DoS útokům.

	Detekce podezřelého provozu
	Vzorky provozu, ukazující na aktivitu možného narušitele, jsou monitorovány a poskytovány o nich údaje.
	Řídíte, jak citlivé je Vaše prostředí na pokusy o průnik.

	CGI útoky
	Detekuje útoky CGI web skriptú na WEB serveru.
	Zajišťuje integritu WEB serveru přes standardní CGI rozhranní.

	Přetečení zásobníků
	Velká a nulová velikost rámců, která způsobuje přetečení zásobníků, je detekována.
	Detekuje útoky přetečení zásobníku, který je společný v mnoha prostředích.

	Složení roztříštěného rámce
	Jsou monitorovány a detekovány útoky roztříštěného IP.
	Útok roztříštěným IP rámcem může porazit mnoho systémů detekující průnik, ale ne EyeLID.

	Dekódování TCP toku
	Jsou monitorovány TCP toky pro zjištění chování útočníka.
	Chrání Vaše služby včetně telnet, FTP, smtp, atd.

	Zachytávání rámců a dekódování
	Zachytává a dekóduje síťový provoz.
	Bezpečnostní informace máte k dispozici, když je potřebujete.

	IP seznam
	Specifické a/nebo ignorování specifických stanic na síti.
	Eliminuje problémy menší priority zaměřené na speciální stanice.

	Zneužití identity
	Skenuje porty serverů a PC, aby zjistil možná bezpečnostní rizika.
	Najde zneužitelné  “díry” dříve, než to udělá narušitel.

	Plně integrovatelný
	Zařízení detekce průniku EyeLID jsou plně integrovatelné do systému OpticNerve.
	Snižuje složitost a zaškolení díky integraci do jednoho zdroje, systému a bezpečnostního informačního centra.

	Šetří montážní místo díky 1u rack designu
	Umístění do stávajícího racku nebo do přídavného racku.
	Vyžaduje málo místa a síťového příkonu.
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